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Configuracion de la red WiFi de
Sociales en Windows 7 y Vista

ATENCION: Por el momento este servicio se encuentra activo
unicamente para la sede de Santiago del Estero.

:.Como lo solicito?
Para utilizar este servicio debera completar el siguiente formulario
de nuestro sitio web: http: //www.sociales.uba.ar/?page id=14577

.Como lo configuro en mi equipo?

Pasos:
1) Ir a Inicio ->Panel de Control -> Centro de Redes y Recursos Compartidos.

2) Seleccionar: “Configurar una nueva conexién de red”

=R EoR x|

Q'\-._.J' ::E & Redes elnternet » Centro de redes y recursos compantides - “‘rl Blrcoren et P =
Ventana principal del Panel de v ) pri ' ; . ﬂ
i Sl Verinformacion basica de la red y configurar conexiones

,h &b Yer mapa complete
Admintstrar redes inalambrnicas L x e
Cambiar configuracién del ! Na?ﬂ[Sl_M Intemet
adaptacder (Este equipc)
Cam-l:iar.ccnfigu;ar_icn de uso Ver |as redes aetives Consctarse s una red
compertide avanzade Mo estz conectado 2 ningune red;

Cambiacle-etiMiguracicn de red

‘{t- Configurar una nueva conedsn o red
Configurar una conexidn inzidmbrice, de banda ancha, de acceso telefdnice, ad hoc o WPN; o
bien configurar un enrutador o punto de accese.

5. Conectarse a unia red
Conectarse o volver 2 conectarse a una conexién de red inaldmbrica, cableada, de accese
telefenice o VPN,

.}% Elegir grupe en ef hogar y opcignes de uso compartide
mibién Dbtener accezo & archives e impreseras ubicades en otros equipos de ls red o cambiar 12
- ; cenfiguracion de usc compartido.
Firewall de Windows ghied i F

Grupo Hogar

Salucionar proklemas

AL

Infraimajos Diagnosticar y reparar probiemas de red u obtener infermacion de solucion de proklemas.

Opcicnes de Internet
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3) Seleccionar “Conectarse manualmente a una red inaldmbrica”.

Elegir una opcién de conexién

Conectarse a Internsat
Configurar coneadn inalimi, de banda ancha o d2ace, telefdmico a Internet

*Cmﬁpﬂrmmmﬂ

Lonfigure un annstador ¢ un puMo de BICEID NUEVOS,

e e e

Conectarse a un area de trabajo
Cenfigurar uns conesidn de scceso telefonico o VPN 2 s ates de trabajo.

Configurar ung consadn de sccezo telefanicn
Consctarce 8 Internst mediante uns conswin de apceto teleltnica,

[_Siguente | | Cancelar |
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4) Ingresar la siguiente informacion para completar los campos requeridos:

Nombre de la red: SOCIALES

Tipo de Seguridad: WPA2-Enterprise

Tipo de cifrado: AES

Destildar la opcidn: “Iniciar esta conexién automaticamente”

= ® ==

llj—" Conectarse manualmente 2 una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Membre de la red: SOCHLES

Tipo de seguridad; Ik-"."PA-Enterprise V]

Tipo de cifrada: [AES v'|

Clave de sequridad: Creultar caracteres

[T} Iniciar esta conexidn automaticamente

|| Conectarze aunque la red no difunda su noembre

Advertencia: esta cpeicn podria poner en riesge |a privacidad del equipo.

[ Siguiente H Cancelar

Al presionar “Siguiente” aparecerd que la red SOCIALES se agrego correctamente.

5) Seleccionar “Cambiar la configuracion de conexién”.
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6) El la solapa “Seguridad”, primero se debera ingresar en la opcion “Configuracién” y luego en la
opcién “Configuracion Avanzada” (Solo usuarios de Windows 7).

o
e

Propiedades de la red inalambrica Rk

| Conexion . Sequridad

Tipo de seqguridad; I'.fu'F'.ﬁ.-EnterpriSE - I

Tipo de dfrado: [AEE - ]

Elija un metodo de autenticacion de red;
[I"'Ijn'nsnﬂ:: EAP proteqido (PEAFR) '_] I Configuracion

[|Recordar mis credendisles para esta conexion tads
VEZ gUE inicie sesidn

| Configuradion avanzada ]

SOLO EN WINDOWS 7

[ Aceptar _] [ Cancelar
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7) En “Configuracion” se debe destildar “Validar un certificado de servidor”.

8) Luego hacer click en “Configurar...”

[7] validar un certificado de servidor

|| Conectarse a estos servidores:
|

Enbidades o= certificacion raz de canfengs:

] Equifax Seoure ( Authority
[7] GTE CyberTrust Global Root

7] Microsoft Root Authority

I Microsoft Root Certificate Authority
] Thawte Premium Server CA

7] Thawts Timestamping CA

|| Mo pedr la intervendon del usuario para autorizar nuevos
servidores o entidades de certificacdn de conflanza.

Selecoions el métods de autentcacion:

|| Apiicar Protecoon de acceso a redes
[ Desconiectar si servidor no presenta TLV con eniace de afrado
[ Habittar privacidad [ [

de wentidad
L scepter ]

1 —G,m—--
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9) Se debera destildar “Usar automaticamente el nombre...... “. Luego presionar “Aceptar”.

Al conectar: '

. |lsar automaticamente & nombre de micio de -
[ sesién y s contraseria de Windows & dominio, si
I existe alguno).

| Cancelar
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Solo para Windows 7

10) En “Configuracién avanzada” se debera tildar la opcién “Especificar modo de autenticacion”
y dejar seleccionado “Autenticacidén de usuarios y equipos”.

[ -"E‘ﬂ_n o _\_c_;&_ﬁ_ o .__.I._.a,al F'.*'- A

i

Configuracion de 302, 1%

[#] Especificar modo de autenticacion:

[Autenﬁcadén deusuariosos ¥ Guardar credent

Eliminar credenciales de todos los usuarios

[T Hahilitar inicio de sesidn dnica en esta red

(@) Realizar inmediatamente antes de gue el usuario inide
sesion
Realizar inmediatamente despucs de que el usuario
inicie sesian

Retidso maxino (segundos): '1 o) -

[J]Permitir cuadros de didlogo adidonales durante el inicia
de sesién unico

[ ]E=ta red usa LAN virtugles separadas para la
autenticacion de usuarios v equipos

E- Aceptar ]I Cancelar
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Configuracion de la red WiFi de
Sociales en Windows XP

ATENCION: Por el momento este servicio se encuentra activo
unicamente para la sede de Santiago del Estero.

:.Como lo solicito?
Para utilizar este servicio debera completar el siguiente formulario
de nuestro sitio web: http: //www.sociales.uba.ar/?page id=14577

.Como lo configuro en mi equipo?

Pasos:

1) En el primer paso ingresamos al menu inicio situado abajo a la izquierda, luego nos desplazamos
y clickeamos con el botén derecho sobre “Mis sitios de Red” e ingresamos a Propiedades

Internek I_::.- Mis documentos
Inkernet Explarer

e 1 b Documentos recientes #
Correo eleckrdnico

._Jﬂ Microsoft OFfice Gutlook £
A e [_f_,‘rMis_imégenes

I B - et
A& Microsoft Office Excel 2003 I._'_‘j Mi miasica

e
o
5] Mi PC
"4 Bloc de notas
@ ? Mis sitios de red
! X Abrir
1 Faint G, Fati Explorar

Buscar equipos...

e

&" 3 ‘Windows Live Messenger @, Confi -
- progr  Coneckar & unidad de red...

% Herrz Desconectar de unidad de red. ..
adrnir

A Mostrar en el escritorio
j::% Irnpre :
| Cambiar nombre

@ F'.'}.-'le:__ Propiedades

Todos los programas D 1] Ejecutar..,

ﬁ] Cerrar sestn RD | Apagat

74 Inicio
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2) Luego clickeamos con el botén derecho del mouse sobre “Conexiones de Redes
Inaldmbricas” y elegimos la opcion “Propiedades”

- 3
% Conexiones de red

archivo  Edicidn  Ver Faworitos  Hetramientas  Opciones avanzadas  Ayuda

J Aty as 'J iﬁ /F_) Blisqueda u__ Carpetas v

Direccidn e__, Conexiones de red

| A| LAN o Internet de alta velocidad
Tareas de red

E Crear una conexion nueys g(-# ?T!

&2 Cambiar configuracion de ¥ Conevidn de
Firewall de Windows S
gl Ver redes inalambricas ; Desactivar
disponibles | ¥er redes inalambricas disponibles

% Deshahbilitar este dispositivo 1o

dered Reparar
% Reparar esta conexion —
Conexiones de puente

Cambiar el nombre de esta
conexian

Cambiar |a configur acian de
esta conexion =

Crear acceso directo

Cambiar nombre

Dkros sitios

(3 Panel de cantrol
W Mis sitins de red
IB Mis documentos

i mipc

Detalles

Conexiones de red
inaldmbricas

Mo esta conectado |

10
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3) Ir a la solapa “Redes inalambricas” y luego clickear sobre el botén “Agregar”

- Propiedades de Conexiones de red inalambricas

General | Redes inalambricas | Opeiones avanzadas |

PX &

Usar wWindows para establecer mi configuracidn de red inaldmbrica

Fedes disponibles:

Haga clic en el siguiente batén para conectarse o desconectarse de
redes inaldmbricas o para obtener mas infarmacidn acerca de ellas.

fad

[ ‘el redes inaldmbricas

&mbricas Conexidn de &rea local
Dieshabiliado
big hir...

- Redes prefendas; -
Conectar automaticarmentes a redes disponibles en el orden siguiente:

Subir

: [ Agredar... ] Quitar ] [F'mpiedad_es]

B ajar

Obtener mas |.nfu:|rrna_u:|on acerca de cdmo Dpeiones avanzadas
establecer una configuracian de red inalémbrica.

[ Lioeptar J [ Cancelar ]

i\:ﬂ Miz sitios de red
L’r':-} Mis documentos

g mipc

Detalles

|'_ 3 Broadcom 440x 100100 Integr...

4) Completar el SSID con la palabra “SOCIALES”

y luego clickear en “Aceptar”

11



Subsecretaria de Sistemas — Facultad de Ciencias Sociales
Universidad de Buenos Aires

5) Luego clickear en la nueva red creada, y elegir la opcidén “Propiedades”

RX

Uzar Windows para establecer mi configuracion de red inalambrica v_'| Ir
lad

Fedes dizponibles:

Haga clic en el siguiente boton para conectarze o desconectarse de

s ; i - ambricas Conexion de drea local
redes inalambricas o para obtener mas informacion acerca de ellas.

; Deshabilicado
bg Weire. T 3 Broadcom 440: 100100 Integr...

[ ‘er redes inalambricas ]

- Redes preferidas: -
Conectar automaticamente a redes disponiblez en el orden siguiente:

SOCIALES [& peti

[ Agregar... ] [ Quitar ]:’ Propiedades ]
Dbtener mas informacion acerca de cdmo

establecer una configuracion de red inaldmbrica.

[. Aceptar ,] [ Cancelar ]

& Mis sitios de red
({5 mis documentos
g mipc

Detalles

12
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6) En la solapa “Asociaciéon” vemos que las opciones Autenticacion de Red estén configuradas

WPA?2 y el cifrado de Datos AES.

propiedades

Asaciacion | Auterticacion | Conesion

Narmbre de red (S510]: SOCIALES |

Clave de red inalambrica

Ezta red requiere una clave para lo siguisnte:

Autenticacidn de red:

Cifrado de datos:
Clave dered: | |
{ |
Eorfirme la clave de red: | :
i

T - 1 1 i P 15
thdice de clave | AN SZa00) | | -|

| e e R T Ta i T a1y = T
La clave la proporcione po-automaticarmente

Esta ez una red de equips

punbos de-acceso nalan

=quipfad hioc] Moseublizan

Aoeptar ] [ Cancelar

13
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7) Dentro de la solapa “Autenticacion” observamos que no haya ninguna tilde seleccionada y que
el Tipo de EAP sea EAP protegido (PEAP). Luego ingresaremos a “Propiedades” mediante un click.

propiedades

PROpOMCIGNar aCoes0r aLitefiic

[ ]Autenticar como equipo cuanda la informacidn de equipo exté
dizponible

[ ]Autenticar coma invitado cuando el usuario o la informacion de
equipo no eztén disponibles

[ Acephar ] [ Cancelar

14
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8) Siguiendo con el mismo criterio vemos que no haya ningun tilde seleccionado y que en la parte
inferior el método de autenticacidon sea Contrasefia Segura (EAP-MSCHAPvV2) a la derecha del
mismo encontraremos una opcién “Configurar”, clickeamos sobre la misma.

Propiedades de EAP protegido

Al coneckarse;

[ validar un certificado de servidor

[] Autoridad Certificadora de la Asotiacion Macional del Mobaria —
[ ] auteridad Certificadora del Colegio Macional de Correduria P

[ ] Baltimore EZ by DST

[] Belgacom E-Trusk Primary C&

[] el HET SecureMet CA Class &

|:| CEM HET SpourcMet CA Class B x|

Seleccione el método de autenticacion:

|Cu:uri:raseﬁa sequra (EAP-MSCHAR vZ)

[ 1Habilicar reconexidn rapida

Hephar ][ Cancelar ]

15
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9) Destildamos la opcién “Usar automaticamente el nombre...”.Click en Aceptar en esta pantalla 'y
en la anterior “propiedades EAP protegido” también.

Al conectar;

Ilzar automaticamente el nombre de inicio de
[ ] zesidn v la contrazefia de Windows [y domimic, st § |
erizte alguna)

|
d_ ..-'f-.ceptar D [ Cancelar ] ke

™ HULuerm reduria P

[ 1 Baltimore EZ by DST

|:| Belgacom E-Trusk Primaryw CA

|:| CEMY HET Secureblek & Class &

|:| CaM HET Secureiet 28 Class B |

Seleccione el métoda de autenticacidn:

ICDntraseﬁa segura (EAP-MSCHAP w2) v-i

[ ]Habilicar reconexion rapida:
(.ﬁ:ep?p[ Cancelar ]

16
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Configuracion para Android (superior
al.6)

1) Se debe habilitar la placa WiFi del dispositivo

2) Buscar en las redes disponibles la red “SOCIALES”

3) Seleccionar y elegir la opcién “Conectarse a esta red”
4) En los parametros de conexién se deberdn elegir:

e Meétodo EAP: PEAP

e Autenticacién de fase 2: mschapv2

e Certificado de CA: ninguno (puede figurar la frase “no especificado”)

e Certificado de usuario: ninguno (puede figurar la frase “no especificado”)
e |dentidad: (tu numero de DNI)

e Identidad anénima: ninguna (puede figurar el campo vacio)

e Contrasefia: (tu contraseia)

17
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Configuracion para BlackBerry

Los parametros para la configuracion de la WiFi en un dispositivo BlackBerry son:

SSID: SOCIALES

Subtipo Enterprise: PEAP

Nombre de Usuario: (su numero de DNI)
Contrasefa: (su contrasefia)

Certificado de CA: <Ninguno>

Seguridad interna del vinculo: EAP-MS-Chap v2
Identificador: <Ninguno seleccionado>

18
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Configuracion para otros dispositivos
(Linux, Apple, otros)

La conexidn a la red WiFi de la Facultad se puede establecer desde cualquier dispositivo que tenga
una placa WiFi, y que cumpla con la siguiente configuracion:

e SSID: SOCIALES

e Tipo de seguridad: WPA2-Enterprise
e Meétodo de EAP: PEAP

e Tipo de encriptacion: AES

e Usuario: (numero de DNI)

e Clave: (clave del usuario)
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