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Objetivos
[bookmark: _gjdgxs]Conocer las diferentes dimensiones de la problemática del cibercrimen desde un enfoque criminológico y el abordaje del fenómeno que realiza el campo de la seguridad informática, el Derecho, la protección de los datos personales y la criminalística, con el objetivo de generar insumos para el diseño de medidas de prevención, estratégicas y políticas para el sector, tanto a nivel público como para las organizaciones.

Destinatarios 
Los contenidos del programa de actualización están orientados a estudiantes y profesionales del área de la sociología, el derecho, la informática, las ciencias de la comunicación social, especialistas en criminología y criminalística; operadores de justicia y agentes de la administración pública e investigadores académicos vinculados con la temática y al público en general. 

Asimismo se desarrollan contenidos dirigidos al público en general interesado en adquirir conocimientos relacionados con los diferentes usos de las tecnologías de la información y la comunicación (TICs) en la era de Internet.

Seminarios, contenidos mínimos y bibliografía

El cibercrimen en la sociedad de la información  
Historia de los pensamientos criminológicos. El desarrollo de la informática y su vinculación con la seguridad nacional. Creación de Internet como red de computadoras militares durante la década de 1960. Surgimiento de la sociedad de la información. Historia y evolución de la criminalidad informática. Culturas y subculturas en la red: pheakers, hackers y crackers. Seguridad física de la infraestructura de Internet. Definiciones y alcances del cibercrimen. Naturaleza, características de los delitos informáticos y su relación con el crimen organizado y los delitos de cuello blanco. Fraudes y estafas en la red. El delito de suplantación de identidad y fraude bancario: skimming y carding. Uso de botnets para la distribución de SPAM, software malicioso y ataques distribuidos a sitios web. Software espía, ramsonware. El crimen organizado en la red: narcotráfico, lavado y terrorismo en la nube. El underground de Internet: La Dark Web. La ciberguerra como una nueva área de conflictividad bélica entre Estados. Gobierno y administración de la red. Políticas y estrategias gubernamentales para el abordaje de la problemática del cibercrimen.


Principios de seguridad informática 
Definición de software y hardware y firmware. Topología de redes: redes de telefonía fija y celular; y redes de computadoras. Como funciona internet: protocolo TCP/IP y paquetes de información. Sistema de nombres de dominio (DNS). Confidencialidad, integridad y autenticidad de los datos e información. Definición de amenaza, vulnerabilidad e incidente de seguridad. Políticas, planes y procedimientos de seguridad de las organizaciones. Controles preventivos, disuasivos, detectivos, correctivos y recuperativos de sistemas y redes; físicos, técnicos y administrativos. Proceso de análisis y gestión de riesgos. Disponibilidad, autorización, auditabilidad, anonimato y certificación de sistemas. Auditoría de sistemas y certificaciones de seguridad. Criptografía y esteganografía. Tipos de ataques informáticos y malware: virus,  troyanos y gusanos. Diseño seguro y reporte de vulnerabilidades. Técnicas de hacking para el acceso no autorizado a dispositivos y redes informáticas. 

Delitos contra la integridad sexual de niños, niñas y adolescentes en línea. 
Uso responsable y seguro de servicios y aplicaciones web por parte de menores de edad. Nuevas formas de acoso mediante en linea: el grooming y el ciberbullying y su relación con el concepto de poder -abuso, violencia-. El acoso sexual y la importancia de la denuncia; la obligatoriedad de notificar y la prescripción de la acción penal. Incorporación del artículo 131 al Código Penal; características y etapas del delito; captación y engaño; signos de alerta; efectos en las victimas. Pedofilia en la Web: tenencia y distribución de material de abuso sexual de niños, niñas y adolescentes; incorporación del artículo 128 del Código Penal; “pornografía infantil” como forma de explotación sexual. Otras prácticas vinculadas a las tecnologías de la información y la comunicación digitales: la práctica del sexting y la sextorsión; La importancia de la imagen; control versus acompañamiento; prevención. La distribución de imágenes eróticas y/o pornográficas sin el consentimiento: el porno venganza. Marco legal, legislación comparada, casos.

El Derecho, las tecnologías digitales e Internet 
Promulgación de leyes específicas para la penalización de delitos informáticos a nivel nacional y regional. Recomendaciones de organismos internacionales para la armonización penal y procesal penal en materia de cibercrimen. Convenio de ciberdelito de Budapest y recomendaciones en materia penal y procesal penal. Bajo índice de denuncia judicial de conductas relacionadas con dispositivos informáticos e Internet. Territorialidad, jurisdiccionalidad y competencia en la investigación judicial de delitos informáticos. Admisibilidad de elementos probatorios de naturaleza digital en el proceso judicial. Responsabilidad legal de los proveedores de servicio de Internet.

Ciberpolítica, espionaje gubernamental y violación a la privacidad en la red 
Legislación nacional e internacional relacionada con el derecho a la información, la libertad de expresión, la privacidad e intimidad de las personas. Recomendaciones de organismos internacionales en la materia. . Intervenciones abusivas e ilegales por parte de los gobiernos por sobre las comunicaciones privadas de los ciudadanos: los programas de espionaje ECHELON, Carnivore y PRISM en Estados Unidos. Fake News y ciberpolítica. Caso Cambridge Analytica y Facebook. La gran muralla digital China y el derecho a la información en ese país. WikiLeaks y la revelación de secretos gubernamentales o corporativos versus “la seguridad nacional” de los países. La avanzada de la industria discográfica, editorial y cinematográfica por sobre la red: los proyectos de ley SOPA y PIPA en Estados Unidos y el ACTA a nivel internacional. El caso Taringa! y Cuevana en Argentina. 



La protección de los datos personales en la era digital 
Origen del derecho a la protección de los datos personales. Argentina: reforma constitucional de 1994 (art. 43 inc. 3°). Ley N° 25.326 de protección de datos personales. Organismo de control: Creación de la Agencia de Acceso a la Información Pública con la función de garantizar el cumplimiento de la Ley N° 25.326. Status de país “adecuado” según la Comisión Europea. Derecho al Olvido. Proceso de adhesión argentino al Convenio del Consejo de Europa para la protección de las personas con respecto al tratamiento automatizado de datos de carácter personal (Convenio 108). Reglamento Europeo de Protección de Datos Personales (GDPR) aplicable desde mayo de 2018. Proyecto de reforma de la ley de protección de datos personales. Relevancia de que Argentina mantenga el status de país adecuado. Impacto del GDPR y normas regionales en nuestro país. Economía Digital, el nuevo paradigma. Inteligencia Artificial, Machine Learning, Profiling. Nuevo paradigma a partir del caso Cambridge Analytica y Facebook.

Investigación criminal de delitos informáticos 
Conceptos básicos de criminalística: protección y aseguramiento del lugar del hecho o escena del crimen, fijación, recolección y liberación de la zona. Surgimiento de la informática forense como disciplina auxiliar de la criminalista. La evidencia digital como elemento probatorio en crímenes donde intervienen dispositivos informáticos:  secuestro, tratamiento y manipulación. Preservación y admisibilidad de la prueba en el marco de una causa judicial. Buenas Prácticas forenses y protocolos de actuación. Solicitud de pericias informáticas. Equipamiento necesario del laboratorio forense. Uso de software libre o licenciado. Forensia en dispositivos móviles. Análisis de casos. Diseño de un Laboratorio de Informática Forense Judicial. Procesos Estratégicos. Procesos Operativos. PURI: Proceso Unificado de Recuperación de Información. Procesos de Soporte. Servicios de un Laboratorio de Informática Forense. Roles y Funciones. Planificación y Gestión. Aspectos Organizacionales, edilicios y técnicos. 
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Altmark, D. y Molina Quiroga, E.: “LA PROTECCIÓN DE LOS DATOS PERSONALES”. En Tratado de Derecho Informático. Buenos Aires, La Ley, 2014.
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Modalidad de cursada y evaluación

El programa consta de 128 horas reloj distribuidas en 7 seminarios. Las clases se dictarán virtualmente de 17:00 a 21:00 hs. Por Google Meet. La aprobación del programa se realizara mediante un examen final individual con defensa oral.  

Cronograma de trabajo

	Clase N°
	Profesor
	Modalidad
	Horas
	Fecha
	Horario

	1
	Hernán Olaeta
	Virtual
	4 hs.
	Miércoles 1 de Julio
	17:00 a 21.00 hs

	2
	Gustavo Sain
	Virtual
	4 hs.
	Lunes 6 de Julio
	17:00 a 21.00 hs

	3
	Gustavo Sain
	Virtual
	4 hs.
	Viernes 10 de Julio
	17:00 a 21.00 hs

	4
	Gustavo Sain
	Virtual
	4 hs.
	Miércoles 15 de Julio
	17:00 a 21.00 hs

	5
	Gustavo Sain
	Virtual
	4 hs.
	Lunes 20 de Julio
	17:00 a 21.00 hs

	6
	Juan Martín Heguiabehere 
	Virtual
	4 hs.
	Viernes 24 de Julio
	17:00 a 21.00 hs

	7
	Juan Martín Heguiabehere
	Virtual
	4 hs.
	Miércoles 29 de Julio
	17:00 a 21.00 hs

	8
	Juan Martín Heguiabehere
	Virtual
	4 hs.
	Lunes 3 de Agosto
	17:00 a 21.00 hs

	9
	Juan Martín Heguiabehere
	Virtual
	4 hs.
	Viernes 7 de Agosto
	17:00 a 21.00 hs

	10
	Bettina Esteban
	Virtual
	4 hs.
	Miércoles 12 de Agosto
	17:00 a 21.00 hs

	11
	Bettina Esteban
	Virtual
	4 hs.
	Lunes 17 de Agosto
	17:00 a 21.00 hs

	12
	Carina González
	Virtual
	4 hs.
	Viernes 21 de Agosto
	17:00 a 21.00 hs

	13
	Carina González
	Virtual
	4 hs.
	Miércoles 26 de Agosto
	17:00 a 21.00 hs

	14
	Daniel Schurjin
	Virtual
	4 hs.
	Lunes 31 de Agosto
	17:00 a 21.00 hs

	15
	Daniel Schurjin
	Virtual
	4 hs.
	Viernes 4 de Septiembre
	17:00 a 21.00 hs

	16
	Daniel Schurjin 
	Virtual
	4 hs.
	Miércoles 9 de Septiembre
	17:00 a 21.00 hs

	17
	Daniel Schurjin
	Virtual
	4 hs.
	Lunes 14 de Septiembre
	17:00 a 21.00 hs

	18
	Marcelo Riquert
	Virtual
	4 hs.
	Viernes 18 de Septiembre
	17:00 a 21.00 hs

	19
	Victor Taricco
	Virtual
	4 hs.
	Miércoles 23 de Septiembre
	17:00 a 21.00 hs

	20
	Victor Taricco
	Virtual
	4 hs.
	Lunes 28 de Septiembre
	17:00 a 21.00 hs

	21
	Nahuel Sosa
	Virtual
	4 hs.
	Viernes 2 de Octubre
	17:00 a 21.00 hs

	22
	Nahuel Sosa
	Virtual
	4 hs.
	Miércoles 7 de Octubre
	17:00 a 21.00 hs

	23
	Luciano Gandolla
	Virtual
	4 hs.
	Lunes 12 de Octubre
	17:00 a 21.00 hs

	24
	Luciano Gandolla
	Virtual
	4 hs.
	Viernes 16 de Octubre
	17:00 a 21.00 hs

	25
	Luciano Gandolla
	Virtual
	4 hs.
	Miércoles 21 de Octubre
	17:00 a 21.00 hs

	26
	Luciano Gandolla
	Virtual
	4 hs.
	Lunes 26 de Octubre
	17:00 a 21.00 hs

	27
	Eloy Torales
	Virtual
	4 hs.
	Viernes 30 de Octubre
	17:00 a 21.00 hs

	28
	Maximiliano Bendinelli
	Virtual
	4 hs.
	Miércoles 4 de Noviembre
	17:00 a 21.00 hs

	29
	Maximiliano Bendinelli
	Virtual
	4 hs.
	Lunes 9 de Noviembre
	17:00 a 21.00 hs

	30
	Sabrina Lamperti
	Virtual
	4 hs.
	Viernes 13 de Noviembre
	17:00 a 21.00 hs

	31
	Gustavo Sain
	Virtual
	4 hs.
	Miércoles 18 de Noviembre
	17:00 a 21.00 hs

	32
	Gustavo Sain
	Virtual
	4 hs.
	Miércoles 2 de diciembre
	17:00 a 21.00 hs

	
	128 hs.
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